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Resumen

Resumen en espanol

En escenarios de espacio aéreo compartido entre vuelos tripulados y no tripulados,
el riesgo de que una aeronave intrusa pueda ocasionar un peligro a otros vuelos o
a estructuras en tierra es mayor, por lo que surge la probleméatica de proporcionar
informacion complementaria a los controladores de trafico aéreo que pueda facilitar su
reaccion ante posibles aeronaves que supongan un peligro.

En este trabajo se propone un modelo de asignacién de amenaza a aviones no tripulados
intrusos y se implementa un médulo que procesa informacién de trafico aéreo proveniente
de diferentes sensores y asigna un nivel de amenaza a los traficos intrusos.

English abstract

In shared airspace scenarios between manned and unmanned flights, the risk that an
intruder aircraft could cause a danger to other flights or to structures on the ground is
greater. That is why the problem of providing complementary information to air traffic
controllers to facilitate their reaction to possible aircraft that pose a danger arises.

This thesis proposes a threat assignment model for intruder unmanned aircraft and a
module that processes air traffic information from different sensors and assigns a threat
level to intruder traffic is implemented.
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Capitulo 1

Introduccion

Las operaciones civiles de vehiculos aéreos tripulados y no tripulados en espacios aéreos
no segregados anticipan grandes expectativas tanto en el terreno econémico como en
el social. Sin embargo, para alcanzar tal objetivo es necesario afrontar una serie de
retos tecnolégicos, operativos y regulatorios que garanticen la seguridad, tanto de las
aeronaves, como de la poblacién e infraestructuras en tierra.

A lo largo de la ultima década, los avances tecnoldgicos en la industria de los sistemas de
aeronaves no tripuladas (UASs, del inglés Unmanned Aircraft Systems) han habilitado
el desarrollo de nuevos modelos de negocio e incrementado extraordinariamente su
demanda de operaciones, especialmente de aquellas que tienen lugar en espacio aéreo a
muy baja altitud, donde las operaciones de aeronaves tripuladas convencionales estan
generalmente restringidas o limitadas. Ademas, se espera que dicha demanda siga
creciendo enormemente en los proximos anos, por lo que cada vez es mas necesario
abordar el problema de la integracion de este tipo de trafico en el espacio aéreo actual.
Para mas informacién sobre las tltimas tendencias en el uso de aeronaves no tripuladas
puede consultarse Herrera et al. (2017).

En este sentido, la utilizacion del modelo tradicional de gestién de trafico convencional
(ATM, del inglés Air Traffic Management), en el que el humano esté en el epicentro
de la toma de decisiones, se ha demostrado como inviable e ineficiente en un contexto
de alta densidad de trafico dentro de un entorno operacional pequefio con una altisima
heterogeneidad de operadores (desde entrega de paqueteria o vigilancia hasta transporte
de pasajeros). En consecuencia, con la finalidad de satisfacer dicha demanda y garantizar
operaciones seguras y eficientes, se estan llevando a cabo numerosas iniciativas internacio-
nales que buscan la implantacion de un sofisticado sistema digital capaz de complementar
y, llegado el caso, sustituir al humano. Este sistema se conoce mundialmente con el
nombre de UTM (del inglés UAS Traffic Management)/U-space.

El sistema UTM /U-space se ha concebido para facilitar la gestion de la movilidad
aérea avanzada (AAM, del inglés Advanced Air Mobility), proveyendo de los medios y
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capacidades necesarios para permitir que aeronaves autoénomas, pilotadas en remoto o
con un piloto a bordo puedan operar de manera segura, respetando en todo momento la
separacién minima entre ellas y el trafico circundante. Dicho sistema UTM /U-Space
se sustenta en la utilizacion de servicios digitales y tecnologias avanzadas que buscan
reducir al maximo posible la intervenciéon humana y aumentar de forma segura el grado
de automatizacion de las operaciones.

En la actualidad existen diferentes iniciativas a nivel mundial que tienen por objeto
el diseno e implantacién de un sistema UTM /U-Space teniendo en consideracion las
particularidades regulatorias de sus diferentes areas geograficas de influencia. En todas
ellas, el denominador comin es la definiciéon del concepto operacional que se podra
desarrollar en el contexto espacio-temporal seleccionado y que ira evolucionando con el
tiempo a medida que las tecnologias maduren y den respuesta a los retos operacionales.
Dicho concepto operacional definird una serie de actores UTM/U-Space, sus roles y sus
responsabilidades, de modo que su interoperabilidad permita la planificacion y ejecucion
segura de misiones en contextos AAM.

Para avanzar en el despliegue de estos sistemas, las instituciones aeronauticas compe-
tentes en Europa, Estados Unidos y otras regiones estan avanzando hacia el desarrollo
del marco regulatorio y los estandares necesarios que garanticen el desarrollo, imple-
mentacion y despliegue de sistemas UTM /U-Space coherentes y robustos, que puedan
asl materializar los beneficios econémicos y sociales que se esperan. Asi, la Agencia de
Seguridad Aerondutica Europea (EASA', del inglés European Union Aviation Safety
Agency) y la estadounidense (FAA?, del inglés Federal Aviation Administration) estan
trabajando intensamente para avanzar en la definicion de los requisitos tecnolégicos,
operacionales y regulatorios que se han de observar a la hora de desplegar un sistema
UTM/U-Space.

1.1. Gradiant

Gradiant® (Galician Research and Development Center in Advanced Telecommunica-
tions) es un centro de investigacién y desarrollo de tecnologias, enfocado en el campo de
las Tecnologias de la Informacion y las Comunicaciones (ICT, del inglés Information
and Communications Technologies). Tiene como objetivo mejorar la competitividad de
las empresas mediante la transferencia de conocimiento y tecnologias en los ambitos
de la conectividad, inteligencia y seguridad. Con més de 140 profesionales y 14 paten-
tes solicitadas, Gradiant ha desarrollado més de 340 proyectos diferentes de I+D+i,
convirtiéndose en uno de los principales motores de la innovacion en Galicia.

El Centro fue creado en 2008 y se conforma a partir de un patronato que agrupa a
representantes del sector publico y privado. Esta formado por las Universidades de A

thttps:/ /www.easa.europa.eu/
https://www.faa.gov/
3https://www.gradiant.org/
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Coruna, Santiago de Compostela y Vigo; las empresas Abanca, Altia, Arteixo Telecom,
Egatel, Indra, Plexus, R, Telefonica, Televés, y la Asociacién empresarial INEO.

El compromiso del Centro con la calidad es una constante desde sus inicios, contando
con los siguientes certificados: Sistema de Gestién de Calidad UNE-EN ISO 9001:2015,
Sistema de Gestion de Proyectos de [4+D+i UNE 166002:2014, Sistemas de Gestién de
la Seguridad de la Informaciéon UNE-EN ISO/IEC 27001:2013. Ademaés, forma parte del
registro estatal de Centros de Innovacién Tecnoldgica (Sello CIT).

Su filosofia es ayudar a las empresas a generar negocio a través del aumento de su
competitividad mediante la transformacién digital, generando mejoras en sus procesos
y facilitando la creacién de nuevos modelos de negocio. Integran la transferencia de
conocimiento y disenan soluciones especializadas para la industria, sumando el valor
anadido de los profesionales del Centro. Ademaés, siendo completamente independientes,
aportan una vision neutral acerca de las mejores soluciones para cubrir los objetivos de
las empresas.

En paralelo al proceso de definicion del marco regulatorio para el desarrollo, implemen-
tacién y despliegue de sistemas UTM /U-Space, se requieren esfuerzos de investigacién
y desarrollo que propongan soluciones que den respuesta a dichos requisitos y que
demuestren que las capacidades en tierra y a bordo facilitan la operatividad de aerona-
ves heterogéneas en espacios aéreos no segregados de manera segura. En este aspecto,
Gradiant, es participe de la iniciativa de desplegar un sistema UTM/U-Space, y se
encuentra vinculado, tanto desde el punto de vista investigativo como técnico en el
desarrollo del mismo, a través del proyecto U-Sky, que es una subcontratacion dentro de
un proyecto ministerial subvencionado por el Centro para el Desarrollo Tecnologico y la
Innovacién (CDTI). De ahi que el Centro haya propuesto la elaboracién de este trabajo
como parte del desarrollo de dicho proyecto.

1.2. Problema

En escenarios de espacio aéreo compartido entre vuelos tripulados y no tripulados,
el riesgo de que una aeronave intrusa pueda ocasionar un peligro a otros vuelos o
a estructuras en tierra es mayor. Por tanto, surge la problematica de proporcionar
informacién complementaria a los controladores de trafico aéreo, que pueda facilitar su
reaccion ante posibles aeronaves que supongan un peligro. De ahi que este trabajo tenga
como motivacion el desarrollo de un médulo que procese informacién de trafico aéreo
proveniente de diferentes sensores y la analice.

En particular, desde el proyecto U-Sky, se propone como problema de investigacion
la implementacién de un modulo que, a partir de un modelo que considere la cercania
entre aeronaves no tripuladas (UAVs, del inglés Unmanned Aerial Vehicles) intrusas
y zonas UAS de acceso prohibido, asigne un nivel de amenaza, teniendo en cuenta
la estimacion, proveniente de sensores, de la posicion y velocidad de los UAVs y la
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geometria de las zonas.

Para solucionar el problema de investigacion se formularon los siguientes objetivos
general y especificos:

Objetivo general:
= Desarrollar e implementar el modulo de asignacién de nivel de amenaza.
Objetivos especificos:

» Revisar los fundamentos teoricos relacionados con modelos de asignacién de
amenaza a UAVs.

= Proponer un algoritmo que asigne un nivel de amenaza en funcién del estado de
un UAV.

= Realizar pruebas que permitan evaluar el funcionamiento del médulo implementado,
asi como su rendimiento.

Teniendo en cuenta las ideas anteriores, mencionaremos los principales conceptos que se
involucran en el problema, y qué tratamientos se les daran a lo largo de este trabajo:

= UAV: Denotaremos por UAVs a las aeronaves no tripuladas, de las cuales nos
interesa saber si representan o no una amenaza. De estas conoceremos, a partir de
informacién proveniente de sensores, estimaciones de su posicién y velocidad.

= Zona UAS: Las zonas UAS son regiones geograficas de interés que pueden indicar o
delimitar espacios de trafico aéreo, aeropuertos, zonas militares o zonas de reserva
natural. La geometria de una zona UAS serd conocida mediante las coordenadas
de un poligono que la represente.

= Zona UAS de acceso prohibido: Las zonas UAS estan atributadas segtn el nivel
de acceso que un UAV pueda tener en ellas. Estos niveles de acceso podrian ser:
sin restriccion, requiere autorizacién y prohibida*. En el caso de las zonas UAS
de acceso prohibido significa que bajo ningin concepto un UAV podré sobrevolar
dicha zona.

= Nivel de amenaza: Denotaremos por nivel de amenaza a un ntmero entre 0 y 1,
siendo 0 el valor que signifique que un UAV representa poca o ninguna amenaza,
y siendo 1 el valor que signifique que la amenaza es maxima porque dicho UAV se
encuentra sobrevolando una zona UAS de acceso prohibido.

4De aqui en adelante, siempre que se mencione una zona UAS, se asumird que es de acceso prohibido,
salvo que explicitamente se diga lo contrario.



Capitulo 2

Fundamentos teoricos

En este capitulo se da respuesta al primer objetivo especifico, de modo que se revisan
los fundamentos tedricos relacionados con modelos de asignacion de amenaza a UAVs.
Para ello, se resumen los diferentes enfoques que tratan el problema y se profundiza en
aquellos que resultaron de utilidad para la propuesta en este trabajo.

La mayoria de enfoques previos a este trabajo tratan el problema de asignaciéon de
amenaza, sobre todo, desde el punto de vista de un vehiculo terrestre (p. ej., un coche),
para el cual se desea evitar que sufra colisiones con otros vehiculos o el entorno que los
rodea (Houénou et al., 2014). Si bien el caso de uso de dichos trabajos es diferente al que
en este se aborda, la metodologia y enfoques comparten muchos conceptos comunes, tales
como: posiciéon y velocidad del vehiculo, trayectorias, distancia de seguridad minima,
tiempo de colision, tiempo de accién, entre otros que se irdn introduciendo a lo largo
del trabajo. De ahi que las técnicas en tierra sean extrapoladas para resolver problemas
en aire, y en particular el de asignar un nivel de amenaza a aeronaves no tripuladas.

2.1. Modelos de asignacion de amenaza

En la literatura referente al tema de asignacion de amenaza se encuentran disimiles
enfoques a la hora de formular un modelo capaz de valorar si un UAV representa una
amenaza bajo cierto criterio, y asi, catalogarlo como intruso. Dichos enfoques dependen
de la informacion conocida sobre el UAV y también del escenario en que este se encuentre.

Partiendo de que la mayor parte de la informacién que se puede obtener de un UAV
desconocido en circunstancias reales proviene de sensores capaces de estimar posicion y
velocidad, es comtin para la mayoria de enfoques utilizar dicha informaciéon como base
para formular modelos de asignaciéon de amenaza. Otros enfoques también incorporan
informacion derivada de las anteriores, como tiempos para que se complete una accion
determinada; por ejemplo, tiempo para que el UAV llegue a sobrevolar un espacio aéreo
el cual no deberia.
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Otros enfoques utilizan informacion contextual del escenario en cuestion, reglas basadas
en logica formal y andlisis del comportamiento del UAV, asi como andlisis probabilistico
y uso de simulaciones para formular un modelo de asignacién de amenaza. Por tltimo,
también existen enfoques basados en grandes volimenes de datos y que utilizan métodos
de Aprendizaje de Maquina (ML, del inglés Machine Learning) como clasificadores que
deciden si un UAV puede ser considerado o no como una amenaza.

En general, los diferentes enfoques de modelos de asignacién de amenaza se pueden
resumir y agrupar en cuatro grupos, tal y como se muestra a continuacion:

= Unico comportamiento (del inglés Single Behavior): En presencia de mediciones
perfectas y conocimiento completo de la intencién de un UAV (p. ej., su destino),
se podria predecir de forma determinista y exacta el estado futuro de dicho UAV
utilizando un modelo de propagacion de estados. Rara vez este caso se corresponde
con la realidad, y por lo general, se introducen simplificaciones en la formulacién
del problema. Por ejemplo, se asume que las mediciones estan libres de ruido.
También se suele asumir que la velocidad y direccion en la que se mueve el UAV se
mantendran constantes durante una cierta ventana de tiempo. En este enfoque, los
modelos de asignacién de amenaza basan sus métricas en dominios de la distancia
a un punto o zona objetivo, tiempo hasta alcanzar dicho objetivo, o si se acelera o
no en direcciéon del objetivo para identificar situaciones peligrosas (Zhang et al.,
2006; Ko et al., 2020).

e« Dominio de la distancia
e Dominio del tiempo
« Dominio de la aceleracion

= Formales: La idea de los enfoques formales es realizar un analisis matemético
apropiado para proveer sistemas de control robustos (del inglés correct-by-design),
mediante técnicas de modelado y especificacion formal, analisis de riesgos y
cumplimiento de estandares y normativas; lo que ayuda a minimizar la probabilidad
de errores y fallos, aumentando la confiabilidad y seguridad en general. Los modelos
de asignacion de amenaza que siguen este enfoque suelen estar basados en logica,
donde los requisitos son traducidos a predicados légicos con el objetivo de verificar
el diseno de un sistema en lugar de especificar requisitos complejos (Loos et al.,
2011); o estar basados en conjuntos, donde los requisitos se formalizan especificando
un conjunto de comportamientos aceptables/inaceptables o configuraciones del
sistema (Kowshik et al., 2011).

» Basados en logica
o Basados en conjuntos

= Probabilisticos: La idea de los enfoques probabilisticos es aprovechar la infor-
macién disponible sobre las incertidumbres para tomar decisiones con cierto nivel
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de confianza. En términos generales, un modelo probabilistico de evaluacion de
amenazas asigna probabilidades a diferentes eventos, por ejemplo, qué tan pro-
bable es que un UAV sobrevuele una zona en un futuro cercano, dadas algunas
suposiciones sobre incertidumbres (Campos et al., 2014). Para realizar el célculo de
probabilidades se suele recurrir a métodos como enfoques bayesianos para modelar
las dependencias entre el estado actual del UAV y sus estados futuros posibles (Di
et al., 2018). También es comin realizar simulaciones de Monte Carlo, a partir de
estimaciones de la distribucion probabilistica de las distintas acciones que el UAV
pueda realizar, para calcular la probabilidad de ocurrencia de eventos que suelen
ser dificiles de modelar (Eidehall and Petersson, 2008).

« Analisis probabilistico
¢ Simulacién de Monte Carlo

» Decisién basada en datos (del inglés Data driven): La idea de los enfoques
basados en datos, a través de técnicas de ML, es aprender sobre distintos com-
portamientos a partir de un conjunto denominado datos de entrenamiento. Los
algoritmos de ML aproximan relaciones, generalmente complejas o que no estan
descritas formalmente, entre caracteristicas de los elementos del conjunto de datos.
De esta forma, es usual utilizar como datos de entrada el estado actual o informa-
cién conocida sobre un UAV para obtener como salida una prediccion del estado
futuro (Hussein et al., 2017). Otra aplicacién importante seria la de directamente
clasificar escenarios en distintos niveles de peligrosidad (Gruner et al., 2017).

o Aprendizaje de Maquina

Puede consultarse Dahl et al. (2019) para mds informacién sobre los distintos enfoques
de asignacién de amenaza.

En este trabajo se hace hincapié en los enfoques de inico comportamiento y en las
simulaciones de Monte Carlo, para llegar a un modelo mixto que saque partido de las
ventajas que ambos proponen. Atendiendo a las particularidades del problema que se
pretende resolver, dichos enfoques se ajustan al tipo de informacién que se tiene de los
UAVs y las zonas UAS. De este modo, se puede formular un modelo de asignacion de
amenaza que tenga en cuenta tanto las estimaciones de la posicion y velocidad del UAV,
la incertidumbre que resulta de las mediciones y del proceso en si, como también la
geometria de las zonas.

2.1.1. Modelos basados en distancia

Los modelos de asignacion de amenaza cuya variable de decisién pertenece al dominio
de la distancia son un caso particular de enfoque de inico comportamiento. En estos
modelos se da por supuesto que la estimacion de la posicion y velocidad de un UAV son
exactas, y que la trayectoria del UAV se mantendra constante durante cierto intervalo
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de tiempo. De este modo, se puede predecir con precision el estado futuro del UAV vy si,
en algin momento entre el estado actual y el futuro, representa una amenaza.

La métrica mas intuitiva y sencilla de usar en estos modelos de asignacion de amenaza,
seria calcular la distancia entre la posicion actual del UAV y la zona UAS mas cercana
a este. Si llamamos Dy,y-zona @ dicha distancia y d a un cierto parametro, podremos
establecer una regla

es una amenaza, si Dyav-zona < d
f(Duav-Zona) =

no es una amenaza, si Dgayv-zona > d.

Al pardmetro d se le suele llamar Distancia de Seguridad Minima (del inglés Minimum
Safe Distance) y representa una distancia minima que se debe mantener entre el UAV y
las zonas UAS (ver Figura 2.1). Esta métrica esta destinada a situaciones en las que
los margenes espaciales son importantes. Un caso particular seria cuando d = 0, el cual
corresponde a una situacién en la que se considera a un UAV como una amenaza solo
cuando este sobrevuela alguna zona UAS prohibida.

D

uav —zona

Figura 2.1: La imagen muestra un UAV y una zona UAS (en gris) bordeada por un
perimetro. El valor d es la Distancia de Seguridad Minima y el valor D yay-zona €s la
distancia entre el UAV y la zona.

Otra métrica que sigue este enfoque utiliza ademas la informacion que se tiene de la
velocidad de un UAV. Conociendo la direcciéon y magnitud en la que este se mueve
y, suponiendo que se mantendra constante durante una ventana de tiempo, se puede
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estimar su trayectoria como
tray : py = po +vt, t=>0,

donde pg es la posicién actual del UAV, v es su velocidad, t es cualquier instante de la
ventana de tiempo y p; es la posicién del UAV en ese instante.

Una vez construida la trayectoria, se puede calcular la distancia entre esta y la zona
UAS. De igual modo, se puede establecer una regla

es una amenaza, si Diray-zona < d
f(Dtray—zona) =

no es una amenaza, Si Diray-zona > d,

donde Diyay-sona €s dicha distancia (ver Figura 2.2). De esta forma, se puede considerar
a un UAV como una amenaza, no solo si en el momento actual se encuentra cerca de o
sobrevolando una zona UAS, sino ademas, si este lo estara en el futuro proximo.

D

tray — zona

L >

Figura 2.2: La imagen muestra un UAV, su trayectoria (flecha en negro) y una zona UAS
(en gris) bordeada por un perimetro. El valor d es la Distancia de Seguridad Minima y
el valor Dyay-sona €5 la distancia entre la trayectoria y la zona.

2.1.2. Modelos basados en tiempo

Los modelos de asignacién de amenaza cuya variable de decisiéon pertenece al dominio
del tiempo son otro caso particular de enfoque de tinico comportamiento. Estos utilizan
la informacién conocida de posiciéon y velocidad de un UAV, asi como su distancia a
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las zonas UAS, para calcular el tiempo que tardaria el UAV en acercarse o comenzar
a sobrevolar las zonas, suponiendo que mantenga su trayectoria. A este concepto se le
suele llamar Tiempo de Colisién (del inglés Time-to-collision).

Si tomamos la trayectoria tray de un UAV y la extendemos a lo largo de una ventana de
tiempo, y suponiendo que esta intersecta el area delimitada por una zona UAS, podemos
calcular el Tiempo de Colision como

Tcolisién = min{t ot Z Oapt € Z}7

donde Z es el conjunto de puntos interiores de la zona UAS (ver Figura 2.3). En el caso,
de que, al extender la trayectoria, esta no intersecte con ninguna zona UAS, se puede
considerar que el UAV se encuentra suficientemente lejos de cualquier zona, y podemos
asignar a Tojsisn un valor infinito positivo.

» tiempo

Tcolisio’n

Figura 2.3: La imagen muestra un UAV, su trayectoria (flecha en negro) y una zona
UAS (en gris). El valor T,isisn €s €l Tiempo de Colisién y pr, es el punto por donde
el UAV entraria a la zona.

olisién

Una vez calculado el Tiempo de Colisién para un UAV, se puede establecer una regla

€s una amenaza, Si Teolision < t
f (Tcohsién) =

no es una amenaza, Si Tiolision > T,

donde ¢ es un parametro que representa el tiempo minimo que puede ocurrir entre el
instante actual y el instante que el UAV se adentra en alguna zona UAS. Al pardmetro
t se le suele llamar Tiempo de Accién (del inglés Time-to-action), y esté relacionado
con la idea de ser el tiempo necesario para tomar medidas o acciones en respuesta a
una situacion determinada; en este caso, evitar que el UAV sobrevuele alguna zona
UAS prohibida. Algunos criterios comunes para asignar el valor del parametro ¢ son:
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el tiempo que tarda un UAV en frenar y detenerse antes de comenzar a sobrevolar
alguna zona (Chen et al., 2013); el tiempo de maniobra para evadir la zona, desviando
la trayectoria del UAV (Eidehall and Madas, 2013); y el tiempo de intercepcién del UAV
mediante algtin tipo de ataque fisico o electrénico, que impida el avance del mismo. Puede
consultarse Harrison et al. (2020) para mas informacion sobre formas de intercepcién de

UAVs.

2.2. Fuentes de incertidumbre

Los modelos de asignacién de amenaza vistos hasta ahora presentan el principal incon-
veniente de que simplifican mucho el problema; hacen suposiciones poco flexibles sobre
la trayectoria e intensién del UAV, ademas de no tener en cuenta posibles errores en las
mediciones. Un modelo que se ajuste méas a la realidad deberia ser lo suficientemente
flexible como para incorporar informacion sobre la distribuciéon que sigan las mediciones
y ademds considerar variaciones en las trayectorias.

La principal causa de incertidumbre en las mediciones viene dada por la exactitud y
precision que los instrumentos de medicién puedan brindar. En el caso de la medicién
de la posicién y velocidad de UAVs se suele utilizar una variedad de sensores, donde
los mas comunes son: radares, que por su complejidad y robustez suelen ser equipos
bastante costosos, pero con la ventaja de brindar informacién precisa y completa, como
la elevacion, azimut y rango del objetivo, asi como la tasa de cambio de estas magnitudes
respecto al sensor; sensores de radiofrecuencia, que son similares a los radares, pero al ser
mas sencillos solo son capaces de reportar la potencia de las radiaciones intercambiadas
entre el objetivo y el sensor, asi como la direccion de donde provienen; y por ultimo,
las cAmaras de vigilancia, ya sean fijadas a alguna estructura en tierra o méviles (p. €j.,
camaras instaladas en otros UAVs), son también utilizadas para reportar la elevacion y
azimut del objetivo respecto al sensor, aunque suelen ser las menos precisas.

Debido a la variedad de fuentes de las que pueden provenir las mediciones, dominios en
las que se puedan expresar (p. €j., angulo, distancia, potencia) e incompletitud de la
informacién que puedan aportar los sensores por separado, es necesario un proceso de
fusion de datos con el objetivo de conseguir una tnica medicién que sea suficientemente
representativa. Para esto se suelen utilizar técnicas como el filtro de Kalman, que es una
técnica de fusion de datos que se utiliza cominmente en sistemas de control y navegacion
para estimar el estado de un sistema dinamico a partir de mediciones ruidosas y parciales
(Becker, 2023). El objetivo del filtro de Kalman es encontrar la mejor estimacién posible
del estado del sistema (en este caso, la posicion y velocidad de un UAV), teniendo en
cuenta tanto la informacién disponible a través de las mediciones como la dindmica del
sistema subyacente (ver Figura 2.4).

Por otro lado, la incertidumbre del sistema en si puede ser dificil de modelar, sobre
todo cuando se tienen en cuenta variables con una alta variabilidad. Tales son el caso
del viento y la intensién de un UAV. Las rafagas de viento son cambios bruscos en la
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&
4 ) {

A

Figura 2.4: Distintos sensores detectan un UAV y realizan mediciones por separado.
Luego, un moédulo de fusion de datos utiliza un filtro de Kalman para lograr una tnica
medicion mas precisa y exacta, a partir de las anteriores.

Fusion de datos /
Filtro de Kalman

velocidad o direccion del viento, y pueden ser causadas por condiciones meteorologicas
adversas, como frentes de tormenta o cambios en la topografia del terreno; mientras que,
las turbulencias son causadas por corrientes de aire irregulares, que pueden ser creadas
por la velocidad del viento, las condiciones atmosféricas, la topografia del terreno, y
otros factores. Por otra parte, la intension de un UAV también puede cambiar, sobre
todo de manera instantanea, y en dependencia de la maniobrabilidad que este posea,
los cambios serdan mas pronunciados (ver Figura 2.5). Todo lo anterior en conjunto hace
que las trayectorias se vuelvan poco predecibles.

En la literatura podemos encontrar alternativas a la hora de formular trayectorias, con
el objetivo de ganar en flexibilidad y que un modelo se ajuste mas a la realidad (Wang
et al., 2019). En general, los tipos de trayectoria se resumen a continuacion (ver Figura
2.6):

= Nominal: La trayectoria se obtiene a partir de extrapolar la posicion del UAV en
direccién de su movimiento, asumiendo que mantendra constante su velocidad.

= Peor caso: Se toma como velocidad de referencia la velocidad maxima que pueda
alcanzar el UAV (pudiendo depender del modelo), y se calcula un volumen de
todas las posiciones que podra alcanzar a esa velocidad.

= Probabilistica: La trayectoria se obtiene a partir de estimaciones de la distribucion
de la posicién y velocidad del UAV, a partir de las cuales se calcula la distribucién
de las posiciones futuras.
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(a) UAV ala fija. Para cambiar de direccién
necesita seguir avanzando hacia adelante.

13

(b) UAV cuadricéptero. Puede cambiar de

direccion (vertical, horizontal y lejania) de
forma independiente.

Figura 2.5: Imagen comparativa de la maniobrabilidad de un UAV ala fija (2.5a) y un

UAV cuadricéptero (2.5b).

g
+

(a) Trayectoria nominal. El
valor v es la velocidad actual
del UAV. La flecha indica
la posicién que el UAV ten-
dré si mantiene su velocidad
constante durante un tiem-
po t.

méxt

(b) Trayectoria peor caso. El
valor vpmsx es la velocidad
maxima que puede alcanzar
el UAV. La zona gris repre-
senta todas las posiciones a
las que el UAV podria llegar
durante un tiempo t.

.
+

(c) Trayectoria probabilisti-
ca. El cono representa la pro-
babilidad de las posiciones
futuras del UAV. El color ne-
gro indica las posiciones mas
probables.

Figura 2.6: Imagen comparativa de los distintos tipos de trayectoria.
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Capitulo 3

Modelo mixto de asignacion de
amenaza

En este capitulo se da respuesta al segundo objetivo especifico, de modo que se propone
un algoritmo que asigna un nivel de amenaza a un UAV en funcién de su cercania a las
zonas UAS.

La idea general del modelo de asignacién de amenaza que se propone en este trabajo
es un modelo mixto que tenga en cuenta la distancia Dyay.,0na €ntre la posicion actual
de un UAV y las zonas UAS, y también el Tiempo de Colisién T,yjisi6n. De modo que
al utilizar la regla de asignacion de amenaza de los enfoques basado en distancia y
basado en tiempo se puedan cubrir diferentes necesidades a la vez. Ademas, se pretende
aprovechar la informacién sobre las estimaciones, no solo utilizando valores puntuales,
sino también la estimacion que ofrecen los sensores sobre las varianzas y covarianzas de
las mismas. Para ello, mediante una simulaciéon de Monte Carlo, se pueden generar varias
trayectorias, y para cada una de ellas evaluar una cierta funcién de nivel de amenaza
basada en las reglas anteriores. Puede consultarse el trabajo de Kim et al. (2007) sobre
generacion de trayectorias 3D para UAVs.

3.1. Generacion de trayectorias

Para poder realizar la simulacién de Monte Carlo es necesario generar un nimero n de
trayectorias a partir de la estimacion de la posicion y velocidad del UAV. Partiendo de
que dicha estimacién proviene de un filtro de Kalman, podemos asumir que sigue una
distribucién Normal Multivariante, con vector de medias 1 y matriz de covarianzas X..

2
Po O_p() UPO U

15
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donde pg y v son las estimaciones de la posicion y velocidad del UAV, y 020, 02y Opow
son las estimaciones de las varianzas y covarianza.

Utilizando el Algoritmo 1 se pueden generar tantas trayectorias como se desee para la
simulacién de Monte Carlo (ver Figura 3.1).

Algoritmo 1 Generacion de trayectorias: tray(u, 3, n)
Entrada: u,>,n
Salida: tray
1: tray < lista de n trayectorias
: para ¢ < 1,n hacer
Po, U < muestraNormMultiVar(u, 3)
tray[i].po < Po
tray[i].v < 0
: fin para
: devolver tray

Figura 3.1: La imagen muestra ejemplos de trayectorias generadas por el Algoritmo 1.
A la izquierda se observa la distribucion de py y a la derecha la distribucion de p;, para
algun t especifico.

3.2. Funcién de amenaza

Para la funcién de asignacién de un nivel de amenaza se desea que tome valores entre 0 y
1. Intuitivamente, tanto para valores de Dyay_sona => 0 como para valores de T¢jigign > 0
(lo que representaria un UAV lejano de cualquier zona UAS, en cuanto a distancia y
tiempo), la funcién debe devolver un valor cercano a 0. Por el contrario, si Dyay-zona & 0
0 Teotision = 0 (lo que representaria en UAV cercano a alguna zona UAS, en cuanto a
distancia o tiempo), entonces debe devolver un valor cercano a 1. También se desea que
la funcion valga % cuando, segun el caso, Dyay.zona = d (Distancia de Seguridad Minima)
0 Teolision = t (Tiempo de Accion).
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En las Secciones 3.2.1 y 3.2.2 se proponen dos variantes de la funcién y en la Secciéon
3.2.3 se comparan con el objetivo de seleccionar la que mejor se ajuste al problema de
asignacion de amenaza.

3.2.1. Funcioén lineal truncada
Una primera funciéon que se propone es la funcién lineal truncada
f(z;m) = max{mz + 1,0},

donde m es el valor de la pendiente de la funcién lineal, de forma tal que

1
2331/2’

1
fl@ryzim) =5 =m=—

donde x1/, es, segiin el caso, d o t (hablaremos de my y m; respectivamente) (ver Figura
3.2).

f(x; m)

Figura 3.2: Funcién de amenaza lineal truncada f(z;m) = max{max + 1,0}, con m = —1
y [L’l/z = 0.5.

3.2.2. Funcién exponencial decreciente

La segunda funcién que se propone es la funciéon exponencial decreciente

flzo) =e 7,
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donde o es un parametro de escala tal que

1 T1/2
fapio) =5 =o=15,
donde w1, es, segun el caso, d o t (hablaremos de o4 y 0, respectivamente) (ver Figura
3.3).

1.0

0.8 1

0.6

f(x; 0)

0.4 1

0.2 1

0.0

0.0 0.5 1.0 15 2.0 2.5 3.0 3.5 4.0

Figura 3.3: Funcién de amenaza exponencial decreciente f(z;0) = e conoc=1y
LEl/Q =1In2.

3.2.3. Comparacion entre funciones de amenaza

Con fines comparativos y por simplicidad, tomemos el valor 1/, = In2. De este modo,
los valores de los parametros de las funciones lineal truncada y exponencial decreciente
serfan m = —1/(2In2) y ¢ = 1. En la Figura 3.4 podemos observar el comportamiento
de ambas funciones a la vez.

Una primera observacion es que la funcion lineal truncada tarda en comenzar a asignar
valores de nivel de amenaza mayores que cero. Esto es, a medida que los valores de x
van disminuyendo, la mayoria de valores para el nivel de amenaza, que asigna la funcién,
son cero. Este comportamiento no cambia hasta que las x comienzan a tomar valores
menores que 21n2 (aproximadamente 1.39).

Por otro lado, la funcién exponencial decreciente siempre asigna un valor para el nivel de
amenaza mayor que cero. Este valor va aumentando paulatinamente segin disminuyen
las x, lo cual permite detectar desde momentos tempranos que un UAV se esta acercando,
ya sea espacial o temporalmente, y se tenga en cuenta como potencial amenaza futura.
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En general, la funciéon lineal truncada subestima el nivel de amenaza para valores de x
mayores que ' /a.

Otra observacion es que la funcion lineal truncada tiene una pendiente mas pronunciada
que el ritmo de crecimiento de la funcion exponencial decreciente, haciendo que, para
pequenos cambios en el valor de la variable x se vean reflejados grandes variaciones en
el nivel de amenaza asignado. Dicho de otra forma, la funcién exponencial decreciente
es mas robusta a cambios en el valor de las x.

Por los motivos anteriores, para este trabajo, se decidié tomar la funciéon exponencial
decreciente como funcion de nivel de amenaza, ya que su comportamiento en general
es mas deseable que el de la funcién lineal truncada. En adelante, siempre que nos
refiramos a la funcién f se estara haciendo referencia a f(z;0) = =%/,

1.0 1 — f(x;m) = max{maz + 1,0}

s f(f (J'} — (:—_.--f.rﬂ

0.8

0.6

0.4

0.2 A

0.0

Figura 3.4: Comparacién entre las funciones de amenaza lineal truncada y exponencial
decreciente, con m = —1/(2In2), 0 =1y 21/ = In2.

3.3. Asignacién de un nivel de amenaza

Dada una trayectoria, del conjunto generado por simulacion, se pueden calcular sus
respectivos valores de Dyay-zona ¥ Teolision T€Specto al conjunto Z de puntos pertenecientes
a las zonas UAS. Posteriormente, habiendo fijado valores para d y t, se calculan los
niveles de amenaza f(D;0,4) y f(T;0), correspondientes a los criterios de distancia y
tiempo. El nivel de amenaza que se asigna a la trayectoria es el maximo entre ambos
valores (ver Figura 3.5).

Finalmente estamos en condiciones de describir una serie de pasos para asignar un nivel
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Nivel de amenaza

120

100 7

80 4

60 —

Tcolisién (S)

40

20 4

T
0 1000 2000 3000 4000
DUBY-ZOI‘[B ( m)

Figura 3.5: Ejemplo de nivel de amenaza: d = 500 m, t = 30 s. Los grises claros indican
un nivel de amenaza mayor al que indican los grises oscuros.

de amenaza a un UAV, basado en el conjunto de trayectorias generadas por simulacién.
El Algoritmo 2 consiste en iterar por las n trayectorias, y para cada una evaluar la
funcién de amenaza f segun los criterios de distancia y tiempo, obteniendo f(D;oq)
y f(T;0,) respectivamente, y consecutivamente el maximo entre ambos valores. El
resultado del algoritmo es el promedio de los niveles de amenaza de cada trayectoria.
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Algoritmo 2 Asignacién de un nivel de amenaza: amenaza(u, X, n, Z, 04, 0¢)

Entrada: p, >, n, 2, 04,04

Salida: amenaza

. tray < tray(u, X%, n)

. fmax < lista de n valores de nivel de amenaza
: para i < 1,n hacer

D <+ dist(trayl[i].po, Z)

T < min{t : t > 0, tray[i].p; € Z}
fp < f(D;o04)

fr — f(T;00)

Fisli] < max{ fo, fr}

: fin para

amenaza < fmax

: devolver amenaza

—_

© P> T ey

— =
= O
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Capitulo 4

Problema practico

En este capitulo se da respuesta al objetivo general del trabajo y al tercer objetivo
especifico, de modo que se describe la implementacion del médulo de asignacion de
amenaza y también las pruebas que se realizaron para su validacion.

4.1. Materiales y métodos

Para la implementacién del modulo de asignacion de amenaza se utilizo el lenguaje de
programacién Python 3.9 (Van Rossum and Drake Jr, 2021) a través de un entorno
Conda (Anaconda, Inc., 2022), el cual permite orquestar los diferentes paquetes del
lenguaje utilizados.

Los principales paquetes del lenguaje Python utilizados en este trabajo para la imple-
mentacion del moédulo se enuncian a continuacion y se comenta, brevemente, el uso que
se les dio durante la resolucién de los distintos problemas que se afrontaron desde un
punto de vista técnico.

» numpy (Harris et al., 2020): Paquete de computo numérico con una gran variedad de
funciones y caracteristicas para el trabajo con arrays multidimensionales de forma
eficiente, asi como operaciones vectoriales, matriciales y generacién de variables y
vectores aleatorios. Este paquete se utilizo principalmente durante la generacion
de trayectorias a partir de vectores aleatorios y posteriormente para el tratamiento
de las mismas.

» pymap3d (Hirsch et al., 2019): Paquete para la conversién de coordenadas geogra-
ficas en distintos sistemas de referencia, tales como el sistema geodésico (latitud,
longitud y altitud), el sistema ENU (del inglés Fast-North-Up) y el sistema ECEF
(del inglés Earth-centered Farth-fizved). Este paquete se utiliz para transformar
los datos geoespaciales, de forma que fuera mas facil su tratamiento, tanto en
operaciones de almacenamiento y consulta como en operaciones geométricas.

23
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» shapely (Gillies et al., 2022): Paquete para la manipulacién y andlisis de objetos
geométricos planos. Este paquete se utilizo para la representacion geométrica a
partir de poligonos de las zonas UAS, donde los vértices de los mismos correspon-
dian a coordenadas geograficas. Tambien se utilizo para representar a partir de
lineas poligonales las trayectorias generadas de los UAVs.

» geopandas (Jordahl et al., 2020): Paquete para el tratamiento de conjuntos de
datos geoespaciales, asi como facilitar la realizacion de operaciones geométricas
sobre los datos. Este paquete fue utilizado para acelerar las distintas operaciones
geométricas que se realizaron sobre las zonas UAS y las trayectorias de los UAVs,
tales como hallar uniones, intersecciones y el calculo de distancias.

» rtree (Gilles and Butle, 2022): Paquete que provee un nimero de funcionalidades
avanzadas para realizar indizacion de datos espaciales. Este paquete se utilizé para
crear una estructura de datos eficiente donde almacenar en memoria las zonas
UAS, para luego, durante el calculo de asignacién de amenaza, filtrar el conjunto
de todas las zonas y obtener las zonas cercanas a los UAVs.

» multiprocessing (The Python team, 2022): Adicionalmente, se utilizé este pa-
quete, el cual estd disenado para permitir la ejecucion de tareas en paralelo. De
esta forma, se ide6 una arquitectura de tareas distribuidas, que en su conjunto, se
encargan de aportar funcionalidad al médulo de asignacion de amenaza.

4.2. Implementacion del médulo de asignaciéon de
amenaza

En esta seccién se describe la arquitectura y las funcionalidades del modulo de asignacion
de amenaza implementado. En general, el modulo es capaz de recibir informacién de
trafico aéreo e informacion sobre zonas UAS para asignar niveles de amenaza utilizando
el modelo propuesto en la Seccién 3. La informacién es recibida desde y hacia la red
mediante el uso de conexién WS (del inglés Web Sockets). Puede consultarse Hixie et al.
(2011) para més informacién sobre dicho protocolo de comunicacion.

La informacién recibida por el médulo conteniendo datos sobre los UAVs la denomina-
remos tracks. Cada UAV, para el cual se desea que se le asigne un nivel de amenaza,
tiene asociado un track unico, el cual lo describe. Dentro de la informacion relevante
podemos encontrar las coordenadas geodésicas de la posicion del UAV, la velocidad en
coordenadas ENU y la estimaciéon de los errores de medicién.

Por otro lado, la informacién recibida sobre zonas UAS contiene datos como el nivel de
acceso de la zona y su geometria, descrita por un poligono cuyos vértices se encuentran
en coordenadas geodésicas.

La informacion recibida por el modulo se estructura como se muestra a continuacion:
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= track = zona UAS
e posicidn e nivel de acceso
e velocidad e geometria

e error de medicidn

4.2.1. Arquitectura

El médulo de asignacion de amenaza se implementd siguiendo una arquitectura distri-
buida. El objetivo de dicha arquitectura fue ganar en modularidad y en capacidad de
procesamiento en paralelo. Puede consultarse Mertens (2011) para més informacién
sobre procesamiento en paralelo con Python. El proceso completo de asignar un nivel de
amenaza a un UAV, que va desde recibir un track hasta enviar el resultado asociado,
se dividi6 en cuatro tareas puntuales, las cuales intercambian informacién entre si (ver
Figura 4.1):

= tracksListener, se encarga de esperar a que lleguen tracks desde la red, a través
de WS. Una vez que un track es recibido es almacenado en una cola de espera
para su posterior procesamiento.

= zonesManager, se encarga de gestionar las zonas UAS. Recibe desde la red a través
de WS actualizaciones, consistentes en agregar o eliminar zonas del espacio aéreo!.
Las zonas UAS recibidas son almacenadas en una estructura de datos eficiente
para su posterior consulta.

» inferenceWorker. Esta tarea puede tener varias réplicas (tantas como el equipo
de cémputo lo permita). Cada inferenceWorker es encargado de procesar, a la
vez, un track pendiente en la cola del tracksListener. Para esto, realiza una
consulta al zonesManager sobre las zonas UAS cercanas al UAV indicado por el
track, y utilizando el Algoritmo 2 le asigna un nivel de amenaza.

= threatsSender, se encarga de recibir los resultados conteniendo los niveles de
amenaza de los tracks procesados. Finalmente los envia a la red a través de WS.

4.2.2. Funcionalidades

El modulo de asignacion de amenaza cuenta con funcionalidades internas que permiten
a las tareas tracksListener, zonesManager, inferenceWorkers y threatsSender
realizar las operaciones necesarias para manipular datos. Las funcionalidades mas
relevantes son:

» Indizado de zonas UAS: Las zonas UAS son almacenadas en una estructura
de datos r*-tree, la cual es especializada para la consulta eficiente de datos

'La accién de eliminar zonas UAS no fue objetivo de implementacién durante la entrega del proyecto.
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Figura 4.1: Arquitectura del médulo de asignacion de amenaza. En la imagen se muestran
las tareas del médulo (el tracksListener, el zonesManager, los inferenceWorkers y
el threatsSender) y el flujo de informacién entre ellas.

4.3.

geoespaciales. Esto permite a los inferenceWorkers obtener rapidamente, dentro
del conjunto de todas las zonas UAS, solo las que son cercanas a los UAVs que
se estan procesando, dados sus posiciones y un radio de busqueda (ver Figura
4.2). Puede consultarse Beckmann et al. (1990) para més informacién sobre la
estructura de datos r*-tree.

Transformaciéon entre sistemas de coordenadas: El modulo es capaz de convertir
coordenadas desde el sistema geodésico hacia los sistemas ECEF y ENU. El caso
de la conversion hacia ECEF es utilizado por el zonesManager para convertir los
poligonos que representan a las zonas UAS y poderlos almacenar en el r*-tree.
El caso de la conversién hacia ENU es utilizado por los inferenceWorkers para
convertir las coordenadas de los poligonos de las zonas a coordenadas locales,
donde los centros de referencia son las posiciones de los UAVs. Puede consultarse
Hirt and Featherstone (2008) para mdas informacion sobre conversién entre los
sistemas de coordenadas geodésicas, ECEF y ENU.

Asignacion de nivel de amenaza: Es la principal funcionalidad del médulo. Es una
implementaciéon directa del Algoritmo 2 de asignacién de amenaza.

Experimentacion

En esta secciéon se describen una serie de pruebas realizadas para ilustrar las distintas
funcionalidades del modulo de asignacién de amenaza, asi como para chequear, corregir
y validar el correcto funcionamiento del mismo. La etapa de experimentaciéon permitié
ademas, valorar la utilidad del médulo implementado y observar si los resultados daban
respuesta a las interrogantes objeto de estudio.
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Figura 4.2: La imagen muestra un UAV y varias zonas UAS. Las zonas marcadas en
negro estan contenidas en el radio r de busqueda.

La realizacion de las pruebas se hizo en conjunto con un tercer Centro mediante una
plataforma de simulacién y gestiéon de trafico aéreo®. Dicho Centro se encargd de la
configuracion de los vuelos realizados por los UAVs, la configuracion de las zonas UAS y
el envio de tracks para que el médulo de asignacion de amenaza los procesara.

4.3.1. Prueba 1: Funcionamiento

La primera prueba consistié en probar el funcionamiento del médulo de asignacion de
amenaza. Para esto, se simularon 13 vuelos de UAVs alrededor de una zona UAS. La
zona se configuré como un rectangulo de lados 1000 y 500 metros. Los parametros o,
y oy de la funcién de amenaza se establecieron a 500/ 1n 2 metros y 30/1n2 segundos
respectivamente. La duracion de cada vuelo fue de 10 minutos. Para cada vuelo se
registré el nivel de amenaza que el médulo le asignaba segin el UAV se movia en el
tiempo.

Los resultados de la prueba de funcionamiento se muestran en las graficas del Apéndice
A. Para cada vuelo simulado, se muestran tres graficas. La primera grafica muestra
la posicién de la zona UAS (en rojo) y la posicion del UAV a lo largo del tiempo (en
verde la posicion real y en azul la posicién estimada por sensores). La segunda gréfica
muestra la distancia desde el UAV a la zona UAS, Dyayona (en magenta) y el Tiempo
de Colision, Tiolisisn (en anaranjado), en funcién del tiempo transcurrido. Por ltimo, la
tercera grafica muestra la evolucién del nivel de amenaza asignado al UAV en funcién
del tiempo transcurrido.

En la Figura 4.3 se muestra, a modo de ejemplo, las graficas con los resultados del
primer vuelo simulado. En la primera de estas graficas se puede observar que el vuelo del
UAV se inicia en las cercanias de la zona UAS, y su rumbo se dirige hacia la zona. Esto
se ve reflejado en las siguientes dos graficas donde se observa, en la segunda, que tanto la

2Por motivos de privacidad no se mencionan los nombres del Centro ni de la plataforma.
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distancia entre el UAV y la zona como el Tiempo de Colision disminuyen gradualmente,
y en la tercera grafica, se observa que consecuentemente el nivel de amenaza aumenta,
hasta hacerse maximo una vez que el UAV se adentra en la zona. Finalmente, tras el
UAV abandonar la zona UAS, los niveles de amenaza asignados comienzan a disminuir.
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Figura 4.3: Ejemplo de simulacion de un UAV y asignacién de amenaza.

De los resultados de la prueba, podemos concluir que el comportamiento del médulo
de asignacion de amenaza fue el esperado. A cada uno de los trece UAVs simulados se
les fue asignando un nivel de amenaza para cada instante de tiempo. Los niveles de
amenaza iban aumentando gradualmente segin los UAVs se acercaban a la zona UAS,
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llegando a ser maximos cuando estos sobrevolaban la zona. Finalmente, los valores iban
disminuyendo si los UAVs tomaban una direccién que los alejara de la zona.

4.3.2. Prueba 2: Rendimiento

La segunda prueba consistié en medir el rendimiento del médulo de asignacién de
amenaza. Para esto, se cronometro el tiempo de ejecucion durante el computo de las
operaciones mas costosas: la obtencion mediante el r*~tree de las zonas UAS cercanas al
UAV recibido en un track y el correspondiente calculo del nivel de amenaza. Para cada
operacion se registré el tiempo medio y desviacion tipica que tardaron en completarse. El
numero de inferenceWorkers se establecio a 4, el nimero n de trayectorias generadas
se establecio a 1000 y el nimero total de zonas UAS fueron 1254.

Los resultados de la prueba de rendimiento se muestran en el cuadro a continuacion.

Operacién Tiempo medio (s/track) Desviacién tipica (s/track)
obtencién de zonas UAS 0.000 0.000
calculo del nivel de amenaza 0.126 0.002

Cuadro 4.1: Resultados de la prueba de rendimiento.

Respecto a los resultados obtenidos para la prueba, podemos observar en el Cuadro 4.1
que el tiempo medio, por track, que tardan en completarse las operaciones de obtencion
de zonas UAS y célculo del nivel de amenaza es 0.000 y 0.126 segundos respectivamente.

Para el nivel de precisién con el que se cronometraron las operaciones (milésimas de
segundo), podemos deducir que el tiempo que tarda en ejecutarse la operacién de obten-
cién de las zonas UAS es despreciable. Este resultado es favorable, ya que nos permite
concluir que la carga computacional de dicha operaciéon no impacta negativamente en el
rendimiento general del modulo de asignacion de amenaza.

Por otro lado, para la operacién de calculo del nivel de amenaza, podemos observar que
cada inferenceWorker tarda en media 0.126 segundos en procesar un solo track; esto
es, cada 1 segundo, cada inferenceWorker es capaz de asignar un nivel de amenaza al
menos a 7 UAVs. Teniendo en cuenta que la prueba se realizé con 4 inferenceWorkers
trabajando en paralelo, podemos concluir que el médulo de asignacién de amenaza es
capaz de procesar al menos 28 UAVs cada segundo.
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Capitulo 5

Conclusiones

Este capitulo presenta las conclusiones derivadas del desarrollo de este trabajo, cuyo
objetivo principal fue implementar un moédulo de asignacién de amenaza a aeronaves
no tripuladas intrusas. A lo largo de esta investigacién se abordaron diversos aspectos
relacionados con el tema, con el fin de obtener una comprensiéon mas profunda y avanzada
en esta area de conocimiento.

En primer lugar, se llevé a cabo una revision de la literatura cientifica y de las fuentes
relevantes, lo que permitié establecer una base tedrica solida y un marco conceptual
para el estudio. Se identificaron los principales enfoques y modelos utilizados en el
tema de asignacién de amenaza a aeronaves no tripuladas, lo que facilité el diseno de la
investigacion y la interpretacion de los resultados obtenidos.

En segundo lugar, se propuso un modelo mixto de asignacién de amenazas, combinando
las principales ideas de los enfoques de tnico comportamiento, especificamente las ideas
de los modelos basados en distancia y basados en tiempo. También se tuvo en cuenta
las fuentes de incertidumbre, agregando flexibilidad al modelo propuesto, de modo que
se ajustase mas a la realidad.

En tercer lugar, la interrogante se centré en la implementacion del médulo de asignacion
de amenaza y en comprobar sus prestaciones para ser integrado a un sistema UTM /U-
Space. Para responder a este objetivo, se emplearon herramientas del lenguaje de
programacion Python para implementar el médulo. También se realizaron pruebas de
comportamiento y rendimiento para evaluar dicho moédulo. Los resultados obtenidos
indicaron que el modulo de asignacion de amenaza presenta el comportamiento esperado
y es capaz de dar respuesta rapida ante las peticiones realizadas por los controladores
de trafico aéreo. Estos resultados podran ser relevantes para el posterior desarrollo de
sistemas UTM /U-Space.
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5.1. Lineas de trabajo futuras

Habiendo comprobado el correcto funcionamiento del médulo de asignacién de amenaza
con datos simulados, una primera recomendaciéon como linea de trabajo futura seria
probar el médulo con un flujo de datos reales, proveniente de maniobras realizadas por
un UAV teledirigido por un humano.

De igual modo, se recomienda la realizacion de un trabajo comparativo, donde se
compare la propuesta de modelo de asignaciéon de amenaza de este trabajo con los
modelos propuestos en otros.



Apéndice A

Graficas de las simulaciones de la
Seccion 4.3.1

Descripcion de las graficas: Para cada vuelo simulado, se muestran tres graficas. La
primera grafica muestra la posicién de la zona UAS (en rojo) y la posicién del UAV
a lo largo del tiempo (en verde la posiciéon real y en azul la posicién estimada por
sensores). La segunda gréfica muestra la distancia desde el UAV a la zona UAS, Dyay_zona
(en magenta) y el Tiempo de Colisién, Teopision (en anaranjado), en funcién del tiempo
transcurrido. Por tultimo, la tercera grafica muestra la evolucién del nivel de amenaza
asignado al UAV en funcién del tiempo transcurrido.
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Figura A.1: Simulacién de UAVs y asignaciéon de amenaza.
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