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1 Inledning

Datorn innehaller en TPM-modul (Trusted Platform Module). Du aktiverar
TPM-modulen genom att aktivera eller installera programmet Infineon
Security Platform Tools (verktyg for Infineon-sakerhetsplattformen). | den
har handboken beskrivs hur du installerar och stéller in TPM. Innan du
bérjar anvanda TPM ska du lasa igenom vad som star i den har
installationshandboken.

1.1 Konventioner

I handboken anvands féljande konventioner for att beskriva, markera och
framh&va termer och anvisningar.

Sakerhetssymboler

7AN

11'

Den har handboken innehaller sakerhetsanvisningar som du maste folja for
att undvika skador pa din person, skador pa utrustningen eller forlust av
data. Sakerhetsvarningarna har klassificerats enligt hur allvarliga de kan

vara, och foljande symboler anvands for att gora dig uppméarksam pa
instruktionerna:

Anger en potentiell fara som, om anvisningarna inte foljs, kan resultera i
egendomsskador.

Innehaller viktig information.
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1.2 TPM - en 6versikt

| I

Den inbyggda TPM-modulen for sakerhetskontroll baseras pa
specifikationer fran Trusted Computing Group. Med TPM-modulen skyddar
du dina data med hemliga krypteringsnycklar i stéllet fér hemliga
krypteringsformler (algoritmer). Med en kryptering, som bara baseras pa
program, finns det en risk att krypteringsnyckeln sparas i en fil eller lases in
i datorns minne sa att den kan hittas av andra och dechiffreras. Dina data
blir mer skyddade nér du forvarar krypteringsnyckeln i TPM-modulen.

Eftersom offentliga och standardiserade specifikationer anvands for TPM,
kan du bygga upp en sékrare datormiljé med hjélp av den hér
sékerhetslosningen.

Mer information om TCG-specifikationerna finns pa webbplatsen
http://www.trustedcomputinggroup.org/.

Kryptering, certifikat och I6senord

B | TPM-modulen finns en funktion for att skapa och stélla in flera
krypteringsnycklar, certifikat och Iésenord. Nar instéllningarna &r gjorda
ska du forvara losenorden pa ett sékert stélle och sakerhetskopiera
filerna med krypteringsnycklar. Om du tappar bort instéllningarna eller
gléommer bort dem, kan filer som krypterats med den har TPM-modulen
inte dekrypteras och krypterade data kan inte 6ppnas.

TPM

B Trots att de senaste sakerhetsfunktionerna finns i TPM-modulen, gar
det inte att garantera fullstéandigt skydd av data och maskinvara.

Observera att Toshiba inte ar ansvarig for fel eller skador som kan
orsakas av att du anvander den har funktionen.

Om flera anvéandare har registrerats i Microsoft® Windows®, och om dessa
anvandare ska anvanda TPM, maste varje anvandare logga in i Windows®
och registrera sig.
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2 Anvanda TPM-modulen
forsta gangen

I den hér handboken finns bara anvisningar av generell natur.
Mer information finns i TPM HELP, som du far tillgang till nar du har
installerat TPM Professional Package.

Du maste gora foljande instéllningar innan du anvander TPM-modulen
forsta gangen: (Installiningarna i punkt 1 - 3 gér du sedan du loggat in som
Windows®-administrator.)

1. Aktivera TPM.

2. Installera Infineon TPM Professional Package.

3. Registrera agaren och anvandarna i TPM.

2.1 Aktivera TPM-modulen

| )

Gor féljande BIOS-installningar néar du vill aktivera TPM-modulen.
1. Starta datorn och hall ned Esc-tangenten.

Ett meddelande visas. Tryck pa F1.

| fonstret visas nu BIOS-instéllningarna.

Tryck pa tangenten Page Down for att 6ppna nasta fonster.

Valj Enabled (Aktivera) for TPM i SECURITY CONTROLLER
(Sékerhetskontroller).

o~ wD

| vissa modeller kan Hide TPM (Délj TPM) var ett BIOS-alternativ. Om du ser
Hide TPM, ska du vélja alternativet No (Nej) innan du valjer Enabled
(Aktiverad) for TPM. | annat fall kan du inte &ndra TPM.

6. Tryck pa End-tangenten, spara BIOS-installningarna och tryck sedan
pa Y-tangenten.

Intern datakonsistens i TPM gaér inte att garantera nar datorn repareras eller
underhalls. Innan du skickar ivag datorn ska du gora en sakerhetskopia,
inte bara av filerna pa harddisken utan ocksa av de data som finns i
TPM-modulen. Du anvander d& sakerhetskopieringsfunktionen. (Mer
information finns i kapitel 8 - TPM-aterstallning.) De sakerhetsfunktioner
som anvander TPM fungerar inte langre tilliredsstallande om de data som
finns i TPM-modulen forsvinner. (Exempel: De filer som krypterades med
TPM gér inte langre att 6ppna.) Om du inte utfér sakerhetskopieringen
riskerar du att data kan férsvinna.
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l B Vid leveransen a TPM-modulen som standard inaktiverad

(Disabled). Det kan ocksa intraffa att TPM-modulen &r inaktiverad
(Disabled) nar datorn kommer tillbaka fran reparation eller underhaill.
Du ska da aktivera TPM och stélla in funktionen pa nytt.

Du bor foérhindra att andra &n administratéren och datoranvandarna
andrar BIOS-installningarna. Vi rekommenderar darfor att du staller in
ett BIOS-l6senord och ett annat BIOS-I6senord for den
klassificeringsansvarige. | datorns anvandarhandbok beskrivs hur du
stéller in dessa lésenord.

2.2 Installera Infineon TPM Professional Package

Installera Infineon TPM Professional Package fran
C:\TOSHIBA\Drivers\TPM Utility

I Infineon TPM Professional Package finns féljande program
och funktioner:

Hjélp for Security Platform

Security Platform Settings Tool (installningsverktyg)

Security Platform Initialization Wizard (installationsguide)

Security Platform User Initialization Wizard (anvandarinitieringsguide)
Security Platform Migration Wizard (6verflyttningsguide)

Security Platform Backup Wizard (sékerhetskopieringsguide)

Security Platform Password Reset Wizard (guide for
I6senordsaterstallning)

Security Platform PKCS #12 Import Wizard (importguide for PKCS #12)

Certifikatvisning och certifikatval for Security Platform
(sékerhetsplattformen)

Security Platform-ikon for meddelandeféltet

Security Platform Integration Services (integrationstjanster)
Integrering med Microsoft® Outlook®
Netscape®-integrering

Integrering for krypterade filer

PSD-enheten

Principadministration

Tjanster for Security Platform (sé&kerhetsplattformen)
B TSS (TCG Software Stack) — serviceleveranttr
B TSS — karntjanster

B TSS - bibliotek for enhetsdrivrutiner
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2.3 Registrering av agare och anvandare i TPM

1. Klicka pa ikonen Security Platform i meddelandefaltet och valj
Security Platform Initialization (Security Platform-initiering).

2. TPM startar och fonstret 6ppnas. Klicka pa Next (Nasta).

3. Ifonstret Initialization (Initiering) valjer du Initialize a new Security
Platform (Initiera en ny Security Platform). Klicka p& Nasta.

4. |fonstret Create Security Platform Owner (Skapa &gare for
sakerhetsplattformen) for agarautentisering anger du I6senordet i
Password och bekréftar det sedan i Confirm Password. Klicka
darefter pa Nasta.

5. Fonstret Features (Funktioner) 6ppnas. Vélj vilkken Security Platform-
funktion du vill stalla in och klicka sedan pa Nasta. Mer information
finns i hjalpen for sékerhetsplattformsfunktionen.

& Du bor stélla in Automatic Backup (Automatisk sékerhetskopiering).
Om du inte gor det kan du forlora avvikande krypterade data.

6. |fonstret Backup (Sékerhetskopiering) anger du platsen dar du
skapar och sparar sakerhetskopian. Klicka pa Next (Nasta).

7. |fénstret Emergency Recovery (Aterstélining) véljer du Create a
new Recovery Token (Skapa en ny token-nyckel for aterstallning)
och anger platsen dar du vill skapa och spara Emergency Recovery
Archive Token(Token-nyckel for aterstalliningsarkivet).

8. | fénstret Emergency Recovery (Aterstallning) fér autentisering av
token-nyckeln anger du lI6senordet (Password) och bekréftar det sedan
i Confirm Password. Klicka darefter p& Nasta.

& Vi rekommenderar att du skapar en token-nyckel for aterstallningsarkivet
sa att informationen i TPM, och de anvandardata som hor till TPM, sparas
om nagot allvarligt systemfel skulle intraffa. Om du inte féljer vara
rekommendationer riskerar du att forlora data.

9. | fonstret Password Reset (Losenordsaterstallning) véljer du Create a
new Token (Skapa en ny token-nyckel) och anger platsen dar du vill
skapa och spara |6senordsaterstallningsnyckeln.
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10. | fonstret Password Reset (Losenordsaterstallning) for autentisering av
I6senordsaterstallningsnyckeln anger du Iésenordet och bekraftar det
sedan i Confirm Password. Klicka darefter pa Next (Nasta).

Vi rekommenderar att du skapar och sparar l6senordsaterstallningsnyckeln
pa ett lagringsmedium, exempelvis en diskett, som gar att anvanda dven
nar datorn inte fungerar. Forvara disketten pa en sakert stélle sa att du
hittar den nar den kan komma att behdvas.

|0

B Om det finns flera datorer med TPM, ar token-nyckeln for varje dator
olika och de bor darfor forvaras pa skilda stéllen.

B Aterstallningstoken-nyckeln fér en registrerad TPM-agare* gar inte att
skapa om pa nytt. Du bor skapa och spara flera kopior av token-nyckeln
enligt rekommendationen ovan.

*Samma TPM-agarnamn kan skapas med TPM i BIOS-menyn och en
ny agare kan registreras. Den nye dgaren ar emellertid skild fran den

tidigare registrerade &garen i det har fallet sa tidigare krypterade filer

kan inte dekrypteras.

B Om token-nyckeln tillsammans med losenordet stjals eller pa annat satt
shappas upp av obehoriga, kommer dessa att fa tillgang dina till
krypterade data. Du ska darfor forvara token-nyckeln och lésenordet pa
olika stallen.

Mer information finns i kapitel 8 - TPM-aterstallning.

11. Summary (Sammanstéllning) visas. Kontrollera sammanstélliningen
och klicka pa Next.

12. Det kan ta ndgon minut innan meddelandet Wizard completed
successfully (Guiden har slutforts) visas. Markera darefter kryssrutan
Start Security Platform User Initialization Wizard (Starta
anvandarinitieringsguiden for Security Platform) och klicka pa Finish
(Slutfor).

13.1 User Initialization Wizard (Anvandarinitieringsguiden) klickar du
pa Next.

14.1 fonstret Basic User Password (Anvandarlésenord) for
anvandarautentisering anger du ldsenordet i Password och bekraftar
det sedan i Confirm Password. Klicka sedan pa Next.

15. | fénstret Basic User Password Reset (Aterstélining av
anvandarldsenord) kontrollerar du att Enable the resetting of my
Basic User Password in case of an emergency (Aktivera
aterstéllning av anvandarlésenord vid nodlage) har markerats. Ange var
du vill skapa och spara filen Personal Secret (Personlig hemlighet).

Se till att du férvarar filen pa ett sakert stélle. Du kan i framtiden behova
aterstalla anvandarlésenordet (Basic User Password).

| 1)

16. Fonstret Password and Authentication (Losenord och autentisering)
Oppnas. Kontrollera att det som visas stimmer och klicka sedan pa
knappen Next.

i Det kan flera minuter innan fonstret med

sakerhetsplattformsfunktioner 6ppnas.

Installationsguide 9



TPM (Trusted Platform Module)

i
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i

17. Kontrollera att nddvéandiga alternativ &r markerade i Security Platform
Features (Security Platform-funktioner) och klicka pa Next.

B Om du vill anvanda Secure E-mail (Saker e-posthantering) maste du
gora nddvandiga instéllningar i Mail Software (E-postprogram).
Mer information om saker e-posthantering finns i kapitel 4, Saker
e-posthantering.

B Funktionen File and Folder encryption (EFS) (Fil- och
mappkryptering) ar inte aktiverad i Windows® Vista Home.

B Harddisken maste vara NTFS-formaterad for att det ska ga att anvanda
funktionen for fil- och mappkryptering (EFS-kryptering).

Installningar i det har avsnittet gar ocksa att andra senare.

18. Om du markerar Secure E-mail (Saker e-posthantering) i Security
Platform Features (Security Platform-funktioner) ppnas nasta fonster.
Klicka pa Next (Nasta).

Om du klickar pa ndgon av knapparna Outlook, Windows Mail/Outlook
Express eller Netscape har, 6ppnas hjalpavsnittet for Secure E-mail-
installningarna for respektive e-postprogram. (Det gar ocksa att se den har
hjalpen nér du stangt guiden.)

19. Krypteringscertifikatsmeddelandet ska visas i fonstret Security
Platform Features (Security Platform-funktioner). Markera certifikatet
som ska utfardas och klicka sedan pa Next. | vanliga fall kan du klicka
pa knappen Create (Skapa) for att skapa och valja certifikatet.

Standardvardet for Maximum Basic User Password age (Maximal alder
for anvandarldsenord) ar Disabled (Inaktiverad). Du kan &ndra maximal
alder for anvandarlosenordet i User (Anvandare) i Security Policy
(Sékerhetsprinciper).

20.Om du markerar Personal Secure Drive (PSD) (Séker personlig
enhet) i Security Platform Features 6ppnas nasta fonster. | det har
fonstret markerar du enheten som du vill tilldela fér PSD. Skriv sedan
enhetens etiketthnamn och klicka pa Next. Mer information om PSD-
enheter finns i kapitel 3, PSD-enheten.

21.1 Security Platform Features (Security Platform-funktioner) anger du
hur mycket forvaringsutrymme du vill tilldela for PSD-enheten. Markera
darefter enheten och klickar pa Next.

22. Confirm setting (Bekrafta instéllning) visas. Klicka pa knappen Next.

B Virekommenderar att du valjer den inbyggda harddisken (vanligtvis
C-enheten) for My Personal Secure Drive (Min sadkerhetsenhet) i
den nedrullningsbara menyn.

B Det tillgangliga utrymmet, fér enheten angiven ovan, ska vara storre an
det utrymme som anges i My Personal Secure Drive will have [XX]
MB of storage space (Min sikerhetsenhet kommer att ha [XX] MB i
lagringsutrymme).

10
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23. Efter en stund kommer meddelandet Wizard completed (Guiden har
slutforts) att visas. Klicka pa knappen Finish (Slutfor).

l Om flera anvandare har registrerats i Windows®, och om dessa anvandare

ska anvanda TPM-modulen, maste varje anvandare logga in i Windows®
och registrera sig. Sedan anvandaren loggat in i Windows® och registrerat
sig, ska han/hon klicka pa ikonen Security Platform i meddelandefaltet
och vélja Security Platform User initialization (Anvandarinitiering av
Security Platform).

Om du vill andra installningarna klickar du p& ikonen Security Platform
Setting Tool (Verktyg for Security Platform-installningar) i
meddelandefaltet och gér andringarna i fonstret.

B Initiering

B Nar du anvander Infineon TPM Professional Package behdver du
inte borja med att initiera TPM-modulen i TPM Management on
Local Computer (TPM-hantering pa lokal dator) i Windows Vista®.

B Nar du initierat TPM-modulen i Infineon TPM Professional Package
behdéver du inte initiera den i TPM Management on Local Computer
(TPM-hantering pa lokal dator) i Windows Vista®.

B [nitieringsmetod

Nar du anvander Professional Package V3.0 sedan TPM-modulen har

initierats i funktionen fér TPM-installningarna i Windows Vista®, utférs den

normala plattformsinitieringen enligt féljande:

1. Sedan du installerat Professional Package V3.0 visas meddelandet
"Initialized other 0S” (Initiering av annat OS) vid ikonen TPM
i Aktivitetsfaltet.

* Detta betyder inte att det finns nagot TPM-fel.

2. Nar du anvander verktyget for Infineon Security Platform-
installningar i Steg 1, visas "Initialized (Failure Mode 2)” (Initierad
(fellage 2)) for [Security Platform State:] (Security Platform-lage) och
[Owner:] (Agare) pa fliken Info.

* Detta beror inte pa nagot fel. Plattformsinitieringen ar emellertid
inte avslutad.

3. Néar du anvander Security Platform User Initialization Wizard (Guide
for Security Platform-anvandarinitiering) visas ett initieringsfonster. Trots
att Security Platform restoration form a Backup Archive (Security
Platform-aterstéllning fran en sakerhetskopia) ar markerat ska du vélja
Security Platform Initialization (Security Platform-initiering).

4. | néasta fonster i Initialize Security Platform (Initiera Security Platform)
anger du lésenordet som angetts i TPM Management on Local
Computer (TPM-hantering pa lokal dator) i Windows Vista®.

Under den hér tiden kan du inte anvdnda TPM Owner Password
Backup file (Sakerhetskopia fér TPM-agarlésenord) som sparats
i TPM Management on Local Computer.

5. Nar anvandarlésenordet andras i Infineon TPM Professional Package,
kan du inte anvanda TPM Owner Password Backup file som skapats
i TPM Management on Local Computer i Windows Vista®.

| )
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3 PSD-enheten

Med Personal Secure Drive (Saker personlig enhet) gar det att skapa
forvaringsutrymmen for filer som ska krypteras och sparas pa den virtuella
enheten. Filerna inte bara sparas och krypteras pa harddisken.

Eftersom de skyddas av TPM ges de ocksa hogre sakerhet an befintlig
programbaserad kryptering. PSD far inte vara mindre &n 10 MB. Hur stor
PSD kan vara beror pd i vilket filsystem PSD skapas. | hjalpen finns mer
information.

3.1 Fordelar med PSD-enheter

Krypteringen av den virtuella enheten gérs med sékra AES-nycklar
(Advanced Encryption Standard).

RSA-algoritm for krypterad nyckelgenerering.

Automatisk kryptering och dekryptering av transparenta sékerhetsdata.
Filer ar latta att skydda.

Enkelt handhavande: PSD-funktionerna fungerar pd samma satt som
for vanliga Windows®-enheter.

Enkel hantering och enkla installningar med hjalp av guider.

3.2 Grundlaggande PSD-operationer

1.

Om du valt PSD i Security Platform Features (Security Platform-
funktioner) klickar du pa ikonen for Security Platform i
meddelandeféltet sedan du loggat in i Windows och véljer [Personal
Secure Drive] - [Load] (PSD - ladda).

Nar du klickar pa ikonen for Security Platform i meddelandefaltet kan du

'1 vélja [Personal Secure Drive] - [Load], [Unload] (PSD — ladda, ta bort)
eller [Load at Logon] (ladda vid inloggning).

2.

3.

Infineon Security Platform User Authentication (anvandarautentisering
for Infineon Security Platform) 6ppnas. Skriv TPM-lésenordet.
Den virtuella PSD-enheten accepteras nar du angett ratt [dsenord.

Har nedan visas ett exempel p& hur PSD-enheten kan se ut i Windows®
Utforskaren.

12
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LY

Trots att PSD-enheten har enhetsbokstaven [N:] och namnet Personal
Secure Drive, gar det i det har fonstret att 4ndra dessa installningar med
User Settings (Anvandarinstéaliningar) i Infineon Security Platform
Settings Tool (Verktyg for Security Platform-instaliningar).

Al

Eftersom filer i PSD-enheten inte sakerhetskopieras med
sakerhetskopieringsfunktionen i Infineon Security Platform
Settings Tool, ska du anvanda de vanliga kopieringsfunktionerna i
Utforskaren for att kopiera PSD-filerna till ett externt och utbytbart
medium sa att du férhindrar dataforluster.

Data for systematerstallningspunkten*, en installning som gérs med

funktionen Systematerstallning i Windows®, tas bort nar

TPM-losenordet anges da datorn startas, PSD-enheten monteras och

den virtuella enheten tilldelas. Du bor anvanda en av féljande metoder

for att spara data for systematerstallningspunkten:

B Anvand inte PSD-funktionen och anvand endast
filkrypteringsfunktionen via EFS.

B Inaktivera temporéart PDS-funktionen precis innan du &ndrar
installningarna for Windows-miljén.

Inaktivera PSD-funktion -> Set the Restore Point (Stall in

aterstallningspunkten) -> Modify the system (Andra datorinstallningar)

-> Check that Windows starts up properly (Kontrollera att Windows

startar korrekt) -> Set the PSD function back to its previous state

(Aterstall PSD-funktionen till tidigare lage).

* Mer information om aterstallningspunkten finns i Windows® Hjalp.

PSD-installningarna maste goras for varje TPM-anvandare. Om det
exempelvis finns tva registrerade TPM-anvandare "A” och ”B”, kan "B”
inte se PSD-innehallet for "A”.

Eftersom det finns omraden i Personal Secure Drive (PSD) som
anvands av NTFS-filsystemet i Windows, ar det omrade som gar att
anvanda mindre an initialvardet under konfigurationen. Nar minst cirka
10 MB har anvants och PSD-kapaciteten har 6kat, 6kas ocksa omradet
som anvands av NTFS.

Nar du vill anvanda all nédvandig kapacitet maste du ange hogre
kapacitet under PSD-konfigureringen.

(Exempel: Om du vill anvanda cirka 200 MB maste du ange 220 MB
som PSD-kapacitet under konfigurationen.)

Installationsguide
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4 Séaker e-posthantering

Med den har sédkerhetsplattformen skyddas de ID-nummer som anvands
for e-posthanteringen av TPM-modulen s att de inte forsvinner eller stjals.

Kompatibla e-postprogram &r bl.a. Outlook*, Windows Mail/Outlook
Express* och Netscape*.

* Observera att funktionen kanske inte gar att anvanda i vissa versioner
av programmen.

4.1 Installningar

1. Hamta frdn Commercial Certificate Authority (CA) ett ID-nummer som
ska anvandas i Secure E-Mail (Saker e-posthantering). | hjalpen for
TPM finns mer information om CA.

2. Installera ID-numret i datorn enligt de anvisningar som du far fran CA.
Se till att ID-numret lankas till TPM-modulen som ett CSP
(Cryptographic Service Provider).

3. Gor instéllningarna for Secure E-Mail i e-postprogrammet.
| anvandarhandboken till respektive e-postprogram och i hjalpen for
Infineon Security Platform finns mer information.

3 Stall in Secure E-mail i Security Platform-funktionen vid
l TPM-registreringen (steg 2.3) om det inte har tilldelats (*1, *2).

*1 Anvand Help (hjélp) for att leta efter information om e-post och TPM
1) Dubbelklicka pa ikonen TPM i meddelandefaltet.
2) Valj fliken Info.
3) Klicka pa knappen Help (Hjalp).

4) Sok med hjalp av nyckelord, under fliken Search, efter det du vill
veta mer om. (Exempel: E-Mail)

*2 Aktiverar e-postfunktionen i User Settings (anvandarinstallningar)
1) Dubbelklicka pa ikonen TPM i meddelandeféltet.
2) Vaélj fliken User Settings (Anvandarinstallningar).
3) Klicka pa knappen Konfigurera.
4) Markera alternativet Secure E-mail och klicka pa Next.

14 Installationsguide



TPM (Trusted Platform Module)

5 EFS-tillagg (Encrypting
File System)

Om alternativet for fil- och mappkryptering markeras i steg 2.3, utdkas
EFS-funktionen for operativsystemet och datoranvandningen blir sakrare
eftersom EFS-krypterade nycklar for filer skyddas av TPM-modulen.

Du krypterar/dekrypterar filer pa ungefar samma sétt.

Skillnaden &r att nar filer som krypteras med EFS oppnas efter Windows®-
inloggningen, maste TPM-losenordet for den aktuella anvandaren anges.

Al

| foljande miljéer nar filer som skapas i [Basic User Key and Other
Folders] (Anvandarnyckel och andra mappar) EFS-krypteras, kommer
TPM-programmet inte att startas normalt och krypterade data kan inte
dekrypteras.

B TPM ér installerat

B Initieringen ar avslutad fér Platform

B En EFS-funktion valjs under anvandarinitiering

Under initieringen har filer i [Basic User Key and Other Folders]
attribut som foérhindrar att de dekrypteras. Andra inte filattributen i
motsvarande mappar.

* Under initialkonfigurationen av Windows ar foéljande mappar dolda.

[Basic User Key and Other Folders]
C:\ProgramData\Infineon\TPM Software
C:\ProgramData\Infineon\TPM Software 2.0
C:\Users\2All Users\Infineon

Installationsguide
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B Nar arkiv, séakerhetskopior och token-filer krypteras kan de inte

dekrypteras vid en nodsituation.

Nar losenordsaterstallningsnyckeln och hemliga filer krypteras kan
l6senordet inte aterstallas.

Kryptera inte féljande filer och mappar:
[Automatic Backup File]

standardfilnamn: SPSystemBackup.xml
standardldsenord: inte specificerad (*)
[Automatic Backup Data Storage Folder]

Mappnamn (fast): SPSystemBackup (SPSystemBackup.xml-filen
skapas i en undermapp till den mapp som skapas)

[Aterstaliningsnyckel]

standardfilnamn: SPEmRecToken.xml
standardlésenord: utbytbara media (diskett, USB osv.)
[Password Reset Token]

standardfilnamn: SPPwdResetToken.xml
standardlésenord: utbytbara media (diskett, USB osv.)
[Basic User Password Reset]

standardfilnamn: SPPwdResetSecret.xml
standardlésenord: utbytbara media (diskett, USB osv.)
[Sékerhetskopieringsarkiv]

standardfilnamn: SpBackupArchive.xml
standardldsenord: inte specificerad (*)
[PSD-sékerhetskopieringsarkiv]

standardfilnamn: SpPSDBackup.fsb

standarlésenord: Inte specificerad (*)

(*) Nar du klickar pa Reference (Referens) 6ppnas
"User folder\Documents\Security Platform”.

Innan du krypterar filen med EFS bor du férst Iasa den EFS-relaterade
informationen i Windows® Hjalp. Det blir da lattare att undvika att filer
kommer att kunna dekrypteras pa grund av ofrivilliga andringar av
krypteringsnyckeln, som anvands i EFS, eller pa grund av att du tappat
bort nyckeln.

16
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6 Verktyget TOSHIBA Password

Om du anvander verktyget for TOSHIBA-l6senord kan du géra instéllningar
som forhindrar att anvandare, som saknar administratérsbehérighet, andrar
TPM-relaterade instéllningar i BIOS.

Nar instéliningen &r gjord, kan anvandare som saknar
administratdrsbehdrighet inte &ndra TPM-instéllningarna i BIOS (i rutan
Security Controller (Sakerhetskontroller)).

1.

Anvand féljande fil for att starta verktyget fér TOSHIBA-I6senord.
C:\Program Files\TOSHIBA\PasswordUtility\TOSPU.exe

Registrera administratorslosenordet pa fliken Supervisor Password
(Administratorslésenord).

Oppna fonstret for anvandarprinciper fran fliken Supervisor Password
(Administratorslosenord).

| rutan TPM tar du bort markeringen for det som du inte vill att
anvandare, som saknar administratorsbehdrighet, ska kunna andra.

Klicka p& knappen Set (Ange) sedan administratorsautentiseringen har
utforts. Spara de nya anvandarprinciperna.

Sténg verktyget for TOSHIBA-I6senord.
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7 Overflyttning av TPM-miljon och
avyttring

7.1 Overflyttning

Klicka pa ikonen for Security Platform i meddelandeféltet och valj Manage
Security Platform (Hantera Security Platform). | fonstret Infineon Security
Platform Settings tool (Verktyg for Infineon Security Platform-instaliningar)
Klickar du pa fliken Migration (Overflyttning). P& fliken Migration klickar du
pa knappen Learn more... (Lar dig mera) om du vill ha mer information om
overflyttningar. (Operationen maste utféras bade for kallplattformen och
malplattformen.) Utfér operationerna enligt anvisningarna i fonstret.

A Det ar endast TPM-data som éverfors under den hér processen sa du ska
utféra dverflyttningen av PSD-data, och filer krypterade med EFS, med
hjalp av de vanliga filhanteringskommandona.

B Kom ihdg att du maste installera Infineon TPM Professional Package
ocksa pa malplattformen.

B Nar Windows®-brandvaggen ar aktiverad gar det inte att géra
overflyttningar mellan olika datorer i ett natverk. Instaliningarna for

Windows®-brandvaggen dndras i Sakerhetscenter i Kontrollpanelen.

| Q)

7.2 Avyttring av datorn

Nar du gor dig av med datorn ska du utfora foljande tva atgarder for att
forhindra att hemlig information kommer i oratta héander. Du ska gora
samma sak &ven nar datorn byter agare.

1. Avinstallera Infineon TPM Professional Package samt ta bort
aterstallningsarkivet och Emergency Recovery Archive Token
(Token-nyckel for aterstallningsarkivet). Du ska dessutom ta bort alla
relevanta data pa harddisken.

2. Steg 1: Oppna BIOS-instéliningarna.
(Mer information finns i kapitel 2 - Anvéanda TPM-modulen
forsta gadngen.)

Steg 2: Flytta markoren till alternativet Clear TPM Owner (Ta bort
TPM-&gare) i instéllningen SECURITY CONTROLLER
(Sakerhetskontroller) och tryck sedan péa blanksteg eller
backsteg. Nu tas alla data i TPM bort och TPM inaktiveras.

Steg 3: Ett meddelande visas. Tryck pa tangenterna Y, E, S foljt
av Retur.

i Eftersom interna TPM-data tagits bort gar det inte langre att lasa filerna.
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8 TPM-aterstallning

8.1 Aterstallningsprocessen - en dversikt

11'

Aterstéaliningsprocessen anvands nar:

B TPM behdver andras pa grund av TPM-problem

B ett fel uppstatt i moderkortet med TPM och nar moderkortet férandrats
B TPM rensades antingen ofrivilligt eller av annan orsak.

Se &ven Restore Emergency Recovery Data Step by Step (Aterstélla data —
steg for steg) i hjalpen om du vill ha mer information.

B Du bor skriva ut Restore Emergency Recovery Data Step by Step
(aterstélla data — steg for steg) i hjalpen och lasa vad som star dar
innan du bdrjar.

B Forklaringarna har galler for aterstalining av TPM-innehallet och inte for
aterstallning av TPM-relaterade data som EFS-krypterade filer eller
filer i PSD. For filer pa den inbyggda harddisken rekommenderar vi att
du gor separata sakerhetskopior och att du férvarar kopiorna pa ett
sakert stalle.

8.2 Aterstillning av anvandarlésenordet

Den hér funktionen kan anvédndas om anvandaren av Infineon Security
Platform glommer Iésenordet och om det &r nat problem med anvandarens
autentiseringsenhet. Anvandaren maste kunna aterstalla I6senordet for att
kunna anvanda sakerhetsplattformen. Detta kan leda till att det inte gar att
lasa hemliga data.

Mer information finns i Basic User Password Reset (Aterstalining av
anvandarlésenord) i hjalpen.

8.3 PSD-aterstallning

PSD-data kan aterstallas om PSD-certifikatet tappas bort vid en PSD-
aterstallning.

Mer information finns i Personal Secure Drive Recovery (PSD-aterstallning).
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Meddelande

Se till att de I6senord och nyckelord som anvands forvaras pa ett sakert stalle sa att du hittar
dem om du skulle gldmma dem och sa att obehériga inte kan komma &t dem och informationen.
Forvara dem exempelvis inte fastsatta med klisterlappar pa skrivbordet.

Agarlésenord:

Anvandarlésenord:

Forvaringsplats for aterstallningsnyckeln:

Losenord for aterstaliningsnyckel:

Forvaringsplats for sakerhetskopieringsfil:

Forvaringsplats for I6senordsaterstallningsnyckel:

Losenord for I6senordsaterstallningsnyckel:

Forvaringsplats for filen Personal Secret:

Lésenord for TPM-anvéandare

Windows®-anvandarnamn:

Losenord for TPM-anvandare:

Windows®-anvandarnamn:

Losenord fér TPM-anvéandare:

Windows®-anvandarnamn:

Losenord for TPM-anvandare:
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